
April 2018

aantal  
medewerkers  

in dienst

kosten  
BBMCare  
in euro’s

tot 100 500
100 - 250 1000
250 - 500 1500

500 - 750 1750
750 - 1000 2000

1000 - 2000 2500
2000 - 3000 3000

> 3000 3500 Een handreiking informatieveiligheid  
voor de caresector

Basisbeveiligingsmodel 
Care

Wat doet het BBMCare voor je?  
•	 Het model doorbreekt de impasse 

van ‘hoe te beginnen?’
•	 Het model heeft een lage drempel 

en is eenvoudig toe te passen
•	 Het model bespaart kosten en tijd

Scope en kosten
BBMCare is samen met de organisatie 
van zorgondernemers ActiZ ontwikkeld 
voor de ouderenzorg. Het model is ook 
geschikt gebleken voor de verstandelijk 
gehandicaptenzorg en geestelijke gezond-
heidszorg. De eenmalige kosten van 
BBMCare hangen samen met het aantal 
medewerkers van de instelling; zie het 
kader. Omdat er een handleiding is met 
veel verwijzingen naar beschikbare hulp-
middelen, is ondersteuning niet nodig 
maar uiteraard wel mogelijk. 

Mail voor meer informatie naar  
info@caresecure.nl 

NEN 7510



NEN 7510
§ 8.1.1 Inventariseren van 

bedrijfsmiddelen

Informatie en andere 
bedrijfsmiddelen die 

samenhangen met informatie 
en informatieverwerkende 

faciliteiten, behoren te worden 
geïdentificeerd, en van deze 

bedrijfsmiddelen behoort een 
inventaris te worden opgesteld en 

onderhouden. 

§ 8.2.1 Classificatie van 
informatie 

Informatie behoort te worden 
geclassificeerd met betrekking tot 
wettelijke eisen, waarde, belang 
en gevoeligheid voor onbevoegde 

bekendmaking of wijziging.

BBMCare is een product van Douwe de Jong en Peter van der Zwan 
Tekstredacteur Martijn de Groot 

Vormgever Ellen Bouma
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Het Basisbeveiligingsmodel Care (BBMCare) is een standaardaanpak 
om informatie bij zorginstellingen te beveiligen. Uitgangspunt is een 
op de caresector toegesneden basisniveau van beveiliging volgens de 
Nederlandse beveiligingsnorm NEN 7510.

Cliëntinformatie beter beveiligen
De beveiliging van cliëntinformatie is vaak 
minder goed geregeld dan de NEN 7510 
voorschrijft. Dat komt onder meer door-
dat de vereiste risicoanalyse als hinderlijk 
wordt ervaren. Het afwegen van risico’s 
om de nodige beveiligingsmaatregelen te 
onderbouwen is lastig en tijdrovend.  Het 
Basisbeveiligingsmodel Care (BBMCare) 
helpt je bij het maken van deze afweging. 
Met dit model kun je op een praktische 
manier stap voor stap je informatiebeveili-
ging inrichten volgens de NEN 7510.

Wij hebben het voorwerk al gedaan
Centraal staan de begrippen inventariseren 
(bedrijfsactiviteiten met ondersteunende 
informatieobjecten), classificeren (in welke 
mate beveiligen?) en selecteren (met welke 
beveiligingsmaatregelen?). Het model gaat 
uit van een risicoafweging die gebaseerd is 
op het proces ouderenzorg en houdt reke-
ning met de geldende wetten en regels. 

Het vervolg doe je zelf
Natuurlijk is elke zorginstelling uniek. 
Daarom vergelijk je de algemeen geldende 
risicoafweging uit het model met de 
situatie van jouw instelling. Eventuele ver-
schillen verwerk je in het model en zo voer 
je gaandeweg je eigen risicoanalyse uit! 

Ook leg je in de zogenaamde nulmeting 
vast voor welke normelementen van NEN 
7510 je al beveiligingsmaatregelen hebt 
getroffen. Je ziet dan vanzelf voor welke 
normelementen nog aanvullende maat-
regelen nodig zijn (gap-analyse). 

Hulpmiddelen
Het model maakt gebruik van twee docu-
menten: 
•	 Het Inventarisatie- en Classificatiedo-

cument Informatiebeveiliging brengt 
bedrijfsactiviteiten met ondersteu-
nende informatiemiddelen en moge-
lijke kwetsbaarheden in kaart. Aan de 
informatiemiddelen zijn betrouwbaar-
heidsvereisten beschikbaarheid, inte-
griteit en vertrouwelijkheid gekoppeld 
en geclassificeerd.  (zie de kaders). 
Kwetsbaarheden kunnen worden uitge-
werkt in risicoscenario’s. 

•	 Het Werkdocument NEN 7510 beschrijft 
alle normelementen van de NEN 7510, 
in eerste instantie voor de nulme-
ting om daarna de verbeteracties toe 
te voegen. Het werkdocument bevat 
verwijzingen naar zowel de algemene 
inventarisatie als die welke speciaal 
voor de instelling is toegevoegd. 

Als hulp bij de beveiligingswerkzaamhe-
den is een Stappenplan en een uitgebreide 
Handleiding beschikbaar.

Aanzet register verwerkingen  
persoonsgegevens
De inventarisatiefase van BBMCare levert 
een belangrijke aanzet voor het verwer-
kingsregister dat volgens de Algemene 
verordening gegevensbescherming (AVG) 
nodig is. Bij de inventarisatie zijn de 
bedrijfsactiviteiten het uitgangspunt. Als 
daar persoonsgegevens bij betrokken zijn 
is er meestal sprake van een ‘verwerking’ 
(van die gegevens). BBMCare laat dit zien.  
De bedrijfsactiviteit is dan het zogenaamde 
verwerkingsdoel, waaraan andere gegevens 
in het register kunnen worden gekoppeld 
of toegevoegd. 

betrouwbaarheidseisen 
informatieveiligheid	
Beschikbaarheid: is de informatie op 
de juiste tijd en plaats beschikbaar?  

Integriteit: is de informatie correct – 
bevat ze geen fouten en kan er niet 
mee worden geknoeid? 

Vertrouwelijkheid/privacy: is de infor-
matie toegankelijk voor degenen voor 
wie ze is bedoeld  –  is het zeker dat 
anderen er niet bij kunnen?
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